
© 2025 Deloitte Israel & Co.
1

על  AI-השפעות ה
עולמות ניהול הסיכונים

2025ספטמבר 



© 2025 Deloitte Israel & Co.
2

ח ניר זאוברר"רו

,שותף

ציות רגולטורי ,מוביל פרקטיקת ניהול סיכונים
AI-וסיכוני מודל ו

ישראלConsulting ,Deloitteחטיבת 

Fluid rather than rigid, organic rather than 

mechanical, layers represent a graceful evolution 

into a new type of intelligence that doesn’t break 

radically with what came before. Instead, 

generations of knowledge layer on top of one 

another, building on, connecting, and 

reimagining—much in the way creative generation 

builds on existing data.
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משנה את מפת  AIכיצד מהפכת 1
?הסיכונים בארגון

?עוזר בניהול הסיכוניםAIאיך 2

AIסיכוני 3

?על מה נדבר היום



והשינוי  AI-כיצד מהפכת ה
במפת האיומים משפיעים 

על פונקציית ניהול  
?הסיכונים



© 2025 Deloitte Israel & Co.
5

מייצרת סיכונים חדשים ומשנה את AI-מהפכת ה
הסיכונים הקיימים
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סיכוני סייבר  
ואבטחת מידע

GAIכלי תקיפה מבוססי ✓

גישה למאגרים✓

סיכוני ציות 
והגנת פרטיות

ביטול אנונימיזציה✓

גישה למאגרים✓

סיכוני מעילות והונאות✓

✓CFT ,AML

משפיעים על  , מביאים איתםAI-השינויים הטכנולוגיים שכלי ה
מגוון רחב של סוגי סיכון

סיכוני מוניטין

✓“Fake News”  ואובדן

האמת

ניתוח מתוזמן ✓

(Scheduled analytics)

אבטחת איכות אוטומטית✓

סיכונים 
אסטרטגיים

סיכונים הכרוכים במודל  ✓

העסקי  

ציפיות להתייעלות  ✓

וצמצום מחירים

מתחרים חדשים נכנסים  ✓

במהרה



על AI-איך נוכל להיעזר ב
מנת לנהל את אותם  

?הסיכונים
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סיכונים מתגברים
ממשל  , התעצמות ציפיות פיקוחיות•

אחריות דירקטוריון ורגולציה, תאגידי

עליה משמעותית בהשפעת סיכונים •
גיאופוליטיים

התגברות סיכוני מוניטין וערעור ערך •
מדיה , "(Fake News)"האמת 

חברתית

סיכוני סייבר ואבטחת מידע•

לרבות סיכוני  -פשיעה פיננסית •
(CFT ,AML)ציות ( Fraud)והונאות 

   

טכנולוגיה היא המפתח לגישור על הפער בין העלייה במורכבות  
הסיכונים למשאבים הקיימים

Doing more 
with less

צמצום משאבים
לחץ להתייעלות•

קושי בהגדלת תקציבים עבור ניהול •
סיכונים

קושי במדידת והגברת אפקטיביות  •
הבקרות

נטייה להצטמצמות –גישה רזה •
"(Lean)"
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זיהוי

•Risk sensing- זיהוי מגמות וניתוח
 emerging)סיכונים מתעוררים 

risks)

•Risk Learning

(Anomaly detection)זיהוי חריגים •

בניית תכניות עבודה על בסיס מיקוד  •
בסיכוני מפתח

להשגת  ( NLP)עיבוד שפה טבעית •
תובנות לתכנון וחסכון בהקצאת  

משאבים

(Process mining)כריית תהליכים •

מדידה והערכה

•Smart KRIs

•Predictive and Impact 
analysis

•Advanced ML modelling 
(gradient boost models, 

Neuro-Symbolic AI)

ניטור

•Unsupervised models

ניטור סיכוני מפתח בעלי מהירות •
(speed of onset) מימוש גבוהה

•Statistical modeling

תובנות לגבי אירועי סיכון חיצוניים•

ביקורת מתמשכת של בקרות•

 Scheduled)ניתוח מתוזמן •
analytics)

דיווח

מגמות  )גיבוש דיווחים וניתוחים •
(גרפים

דיווחים דינאמיים•

מחוונים ייעודיי ומותאם  -לוח•
(Tailor-fit Dashboard)

השינויים מגלמים בתוכם מגוון יכולות המחזקות באופן ניכר את 
היעילות והאפקטיביות של תהליכי ניהול הסיכונים והבקרה הפנימית

:מסייע גם במזעור הסיכון באמצעות הגברת יעילות ואפקטיביות הבקרה הפנימיתAI, כחלק מחיזוק תהליך ניהול הסיכונים

ייעול והגברת ניהול אפקטיביות הבקרה  ✓
(Monitor)

איסוף נתוני  ✓
( (Control Dataבקרה

בחינת אפקטיביות הבקרות  ✓
(Testing)
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CTA -Controls Testing Automation -  תומך בניהול פרויקטים מקצה לקצה

מודלים של למידת  . לפיתוח ופריסה של אוטומציה( workflow)ובזרימת עבודה 

.מכונה מאפשרים תעדוף של מקרי שימוש באוטומציה

כדי לבצע ניתוח  , שימוש בבינה מלאכותית על מנת לייצר ולצבור דוחות ביקורת

שימוש בבינה מלאכותית ככלי דיווח  . מגמות וניתוחים נושאיים בתוכנית העבודה

תוך התייחסות לסיכונים האחרונים  , ותכנון במהלך העבודה לביצוע ביקורות
.שיש לשים לב אליהם

ניטור רציף מאפשר לעקוב אחר מדדי סיכון מרכזיים או תוצאות בינאריות  

.  או מעקב ניהולי/ נהלי ביקורת ו , כטריגרים לחקירה

Controls Testing Automation (CTA)
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Next Gen Continuous Monitoring AI for Audit Reports

(  AI Powered Interviews)ראיונות המופעלים באמצעות בינה מלאכותית 

יעיל ומהיר הערות ראיון ונתוני סיכון  , מאפשרים לנתח ולהציג באופן חזותי

.איכותיים אחרים כדי לקדם ניתוח ותובנות

וניתוח יעיל עבור  , הן כמותית והן איכותית, SOXביצוע מהיר שלהערכת סיכוני 

כדי להבין טוב יותר מה צריך , נמצאים בהיקף והבקרות הקשורות FSLIאילו 

.להיבדק

הוא חישת סיכונים מורכבת ופרואקטיבית של  KRI (KRI Monitoring )ניטור

כדי לזהות אזורים פוטנציאליים של סיכונים מתפתחים  , יחידות ואזורים עסקיים

. הערכת סיכונים וניטור רציף, לתמיכה בביקורת מרחוק

AI Powered Interviews SOX Risk Assessment & ScopingKRI Monitoring

מסייעים בהגברת יעילות  AIקיימות דוגמאות רבות לאופן בו כלי 
ואפקטיביות ניהול הסיכונים



Use Case : התראת סיכון(Risk alert )היא מערכת ההתרעה מבוססתNLP 

המייצרת תחזיות סיכונים והזדמנויות צופות פני עתידGen AI-ו

הסקירות השנתיות מבוססות  . תקופתי וריאקטיבי בבנקים, אשראי הוא תהליך ידני זיהוי וניטור סיכוני
ואינם מספקים את  , במידה רבה על יחסים פיננסיים מסורתיים שהם רטרוספקטיבים ומתיישנים במהרה

. תצוגה מלאה של הסיכונים הפיננסיים והלא פיננסיים
חיצוני ושימוש במקורות מידע  , קיימים סימני אזהרה הניתנים לזיהוי על ידי איסוף מידע פנימי

.ואינו עקבי, איסופם בתהליך ידני אינו יעיל. אלטרנטיביים

האתגר

הצעת ערך

:מאפשר בין השארAIזיהוי וניטור מבוסס 
כדי לזהות מהר יותר  , ובכך לכסות מאות שפות בזמן אמת, לאגור נתונים ממליוני מקורות נתונים•

סיכונים מתעוררים בצורה הוליסטית ומדויקת
וקטגוריזציה של תוכן יכולה לזהות ולנטר את הסיכונים  NLPזיהוי סנטימנטים באמצעות •

המתעוררים הקריטיים ביותר
,  קציני אשראי, CRO-לרבות סקירה רחבה ומקיפה עבור ה, התרעות בזמן אמת עבור בעלי עניין•

מנהלי תיקים ועוד

המחשה

המערכת  . Deloitteמערכת התרעה מוקדמת של –" התראת סיכון"בנק גלובלי הטמיע 
.תוך שנה אחת20עם החזר של השקעה ראשונית פי , בענןAIפועלת על פלטפורמת 

צבירה של לוחות מחוונים מותאמים אישית✓
נתוני לקוח מקיפים✓
מדדי סיכון350פיתוח טקסונומיה הכוללת ✓
מיליון מקורות נתונים בשימוש4-יותר מ✓
שפות15מכסה מעל ✓
חודשים9-חיזוי סיכונים תוך פחות מ✓

השלכות עסקיות מרכזיות

באמצעות סקירה הוליסטית  , פרואקטיביות, החלטות מבוססות מידע: שיפור תהליך קבלת החלטות•
של הסיכון

הפחתת  , חודשים מוקדם יותר9זיהוי איומים וחיזוי הידרדרות פיננסית עד : זיהוי סיכונים מבוסס זמן•
וצורך בדרישות הון נמוכות יותר, הפסדים הנובעים מחדלות פירעון אשראי

עמידה בדרישות הרגולטוריות לאימוץ מערכות התראה מוקדמת יעילות יותר שיכולות לשפר באופן •
אקטיבי את החוסן ולהעצים את קבלת ההחלטות-פרו

ידי אוטומציה של עבודה ידנית מייגעת-על40%-שיפור יעילות הצוות ב•
ניהול  , וכן ניטור תאימות למדיה שלילית, הפתרונות יכולים לכסות מקרי בוחן רבים בסיכוני אשראי•

סיכונים ארגוניים וניתוח סנטימנט

CRO/CCOתצוגת ( (Portfolioתצוגת תיק תצוגת החברה
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Text

Description automatically generated

...מתממשים כבר היום וזוהי רק ההתחלהAIהסיכונים בשימוש בכלי 

https://www.calcalist.co.il/world/articles/0,7340,L-3706088,00.html
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לא מוטה/הוגן

על הבינה המלאכותית להיות מתוכננת  

ומאומנת לבצע תהליך הוגן ועקבי ולקבל  

על הבינה המלאכותית  , כמו כן. החלטות הוגנות

לכלול גם בדיקות פנימיות וחיצוניות כדי  

.להפחית הטיה מפלה

שקיפות ויכולת הסבר
על המשתתפים להיות מסוגלים להבין כיצד  

נעשה שימוש בנתונים שלהם וכיצד מערכות 

AI תכונות  , אלגוריתמים; מקבלות החלטות

.ומתאמים פתוחים לבדיקה

דין וחשבון
קביעת מדיניות כדי לקבוע מיהו אחראי על  

ההחלטות שהתקבלו או אלה נגזרות מהשימוש 

.בטכנולוגיה

חוסן ואמינות
מערכות בינה מלאכותית חייבות לייצר תפוקות 

במידה  . עקביות ואמינות ולהתעדכן באופן מיטבי

, והבינה המלאכותית נכשלת

.  עליה להיכשל באופן צפוי הניתן לחיזוי

פרטיות
מערכות בינה מלאכותית חייבות לעמוד בתקנות  

נתונים ולהשתמש בנתונים רק למטרות  

.  המוצהרות והמסוכמות מראש

בטוח לשימוש
יש להגן על מערכות הבינה המלאכותית מפני 

.או דיגיטלי/סיכונים שעלולים להוביל לנזק פיזי ו

אחריות

הטכנולוגיה נוצרת ומופעלת באופן אחראי 

.מבחינה חברתית

Trustworthy

AI
TM

כתוצאה משימוש  AIנוצרת מפת חשיפות חדשה לסיכוני 
באותם כלים
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בינה מלאכותית גנרטיבית יכולה לעתים קרובות להכיל הטיות נסתרות כתוצאה ממידע הקלט או מתהליכי אימון

דוגמה לסיכון הוגנות
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השיב בתגובה שמרמזת על סטריאוטיפים   Grok-ו, חגג ברשת את מותם הטרגי של ילדים בשיטפון בטקסס"  "Cindy Steinbergחשבון מזויף בשם•

תוך שימוש בממים אנטישמיים , הסביר שמדובר ברמיזה לשמות יהודיים Grok, כאשר נשאל להבהיר..."(. כל פעם מחדש? השם משפחה הזה)"אנטישמיים 

.  מוכרים

דבר שממחיש עד כמה  –הציע את שמו של היטלר כתגובה הולמת  ""Cindy Steinbergכאשר נשאל כיצד יש להתמודד עם חשבונות בעייתיים כמו, בהמשך•

.המערכת עלולה להפיק מסרים מסוכנים וחסרי אחריות

בפיננסים  , תוך התייחסות לייצוג יתר של יהודים בתקשורת, חזר על תאוריות קונספירציה אנטישמיות מוכרות Grok,כאשר נשאל מי שולט בממשלה, בנוסף•

.העלולות להעצים מסרים מסיתים ולפגוע בציבורים שלמים, שאינן מפוקחות כראוי AIדוגמאות אלו מדגישות את הסיכון שבמערכות . ובפוליטיקה

Grokמסיתות ואף אנטישמיות דוגמה מוכרת לכך היא , השימוש בבינה מלאכותית עלול להוביל לתגובות פוגעניות

דוגמה לסיכון הוגנות שהתממש  
Grokי "הסתה ע
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דוגמה נוספת לסיכון מוניטין שהתממש  
המלצה כנגד בית השקעות בתוך הצאט הפרטי של אותו בית השקעות
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שפעל במצב נהיגה אוטונומית עם נהגת גיבוי   Uber -רכב אוטונומי של , 2018במרץ 18-ב

שהוליכה את אופניה וחצתה , פגע למוות באיליין הרצברג, מאחורי ההגה( רפאלה ואסקז)אנושית 

נהגת הגיבוי לא  . הרכב לא זיהה את הרצברג כראוי ולא ביצע בלימת חירום. את הכביש באריזונה

למקרה הראשון בהיסטוריה של מוות כתוצאה  , מה שהוביל לתאונה הקטלנית, התערבה בזמן

מדריסה של רכב אוטונומי

לדין פליליUberאין עילה להעמיד את פרקליטות מחוז יאוופאי באריזונה קבעה כי , 2019במרץ -( Uber)החברה 
.ההחלטה התבססה על כך שאין בסיס לאחריות פלילית של החברה במקרה זה. בגין התאונה

התברר כי  , במהלך ההליכים המשפטיים. הואשמה בתחילה בהריגה רשלניתואסקז -( רפאלה ואסקז)נהגת הגיבוי 
היא הודתה באשמה , 2023-ב. ככל הנראה עקב שימוש בטלפון הנייד, בזמן התאונה היא הייתה מוסחת דעתה

.מופחתת של סיכון חיי אדם ונידונה לשלוש שנות מאסר על תנאי

דגשים עיקריים

שהתממש  " אחריות חברתית"דוגמה לסיכון 
?מי האחראי, רכב אוטונומי שדרס הולך רגל
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דוגמה נוספת לסיכון הוגנות שהתממש  
J.P Morganי "הפליית מיעוטים במשכנתאות ע

אלף לווי משכנתה  53-נטען כי גבה הבנק תשלום עודף מ, J.P Morganבמסגרת תביעה נגד 

, לפי התביעה. פרופיל אשראי וסיכון זההלעומת לווים לבנים בעלי , היספאנים ואפרו־אמריקאים

עוד נטען כי הבנק נעזר  . ללווים היספאנים ואפרו־אמריקאים נגרם נזק של עשרות מיליוני דולרים

ואפשר להם לגבות ריביות גבוהות יותר מחלק  , ברשת של ברוקרים בתחום המשכנתאות

55הבנק הגיע להסדר טיעון עם התביעה על סך . ובכך להגדיל את העמלות שלהם–מהלקוחות 

.מיליון דולר

הבנק לא הפעיל בקרות מספקות על תהליכי  . בתהליכי החיתוםאלא , ההפליה התקיימה שלא במסגרת המודל

.חיתום ומתן האשראי

על הבנק היה לדעת ולטפל בהפליה , י רשת ברוקרים שהבנק שכר את שירותיו"על אף שההפליה התבצעה ע

.שהתבצעה

דגשים עיקריים
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לסיכון הוגנות שהתממש  דוגמה נוספת 
בחשד להפליה Apple-וGoldman Sachsחקירה נגד 

נוקו מחשד להפליה  Apple-וGoldman Sachs, לאחר חקירה ממושכת של הרשויות בניו יורק

החקירה החלה בעקבות טענות של לקוחות לגבי הפליה (. Apple Card)בהנפקת כרטיסי אשראי 

החקירה כללה מעבר על אלפי  . שביצע האלגוריתם בין גברים לנשים במתן מסגרות אשראי

.  וסקירת נתונים של מאות אלפי מגישי בקשה לכרטיס אשראי, עמודים של מסמכי תיעוד

וכאשר התקיימו  , ממצאי החקירה העלו שלרוב נשים וגברים עם נתונים זהים קיבלו תנאים זהים

.ועומדים במדיניות האשראי של הבנק, עקביים, הם היו מוצדקים, פערים

וההחלטות עמדו בחוק ובקנה אחד  , הבנק ידע להסביר את סיבת הפער, במקרים בהם אכן היה הבדל בתנאים

.עם מדיניות האשראי של הבנק

מה שגרם לפתיחת  , ערערו את אמון הצרכניםליקויים בשירות לקוחות וחוסר שקיפות הגוף החוקר ציין כי 

.החקירה בגין הפליה

יטמיעו תכנית  , כמו כן. המחקרים ציינו במסגרת החקירה שיפעלו על מנת לשפר את השקיפות בתהליכים
.ציון האשראי שלהם שתסייע למבקשי אשראי שנדחו לשפר את

דגשים עיקריים
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